
如何防⽌视频被盗版

     为了防⽌视频盗版，您还在为⾃⼰的视频添加⽔印吗？为了防⽌录屏，您还在绞尽脑汁与各种录屏软
件苦苦⽃争吗？随着加密视频托管技术的出现，或  许，这些苦恼已悄然离去······                  

                                                                             
  

随着互联⽹技术的发展，尤其⾼速⽹络的普及，视频正成为⽹络信息的主要展现形式。

86%，这是据全球领先的互联⽹解决⽅案供应商思科公司的数据：2016年视频流量将占到全球互联⽹总流量

的86%。在这巨⼤的流量背后隐藏的是巨⼤的商机。 然⽽，对于视频产业来说，最⼤的软肋是盗版，制作⽅

⾟⾟苦苦⽣产的视频内容，可以顷刻间因为盗版导致的⼤量下载⽽化为乌有。 如何防⽌视频盗版，成为⾏业

⾯临的最棘⼿问题。现在视频盗版的⼿法，⽆⾮是视频下载与录屏。防盗秘诀⼀：视频加密（基于关键帧错

序的视频内容保护系统）      加密视频托管与传统的DRM系统，⾯对视频盗版在视频加密⽅⾯的对⽐ 为了解

决视频被盗版的问题，⼀般的版权⽅都会采⽤DRM系统。但DRM系统开发和集成都⽐较复杂，对于观看者也

很不⽅便，不仅仅所有观看者都必须安装DRM插件，⽽且经常出现授权⽤户打不开视频的情况。 然⽽，加密

视频托管的出现让防⽌视频盗版变得异常的简单，版权⽅只需要上传视频，既可以完成所有视频加密及版权

管理相关⼯作，⽤户观看时也不需要安装任何第三⽅软件。 加密视频托 管的原理如下：



加密视频托管处理过的视频⽂件具有以下特点：

1. 完全兼容flash player，⽤户⽆需安装任何第三⽅插件即可实现对视频的保护;

2. 完全兼容⽬前的HTTP视频CDN，⽆需购买昂贵的FMS服务器；

3. 由于采⽤http这种最成熟的传输模式，⽤户的播放体验也远远超越采⽤rtmp协议的fms流保护⽅案；

4. 结合防盗链能对视频⽂件做到较为全⾯的保护，⽽且即使视频被盗链甚⾄是下载也⽆法播放，做到了⽐

fms更加可靠和严密的加密级别；

5. 由于每⼀个视频⽂件都有唯⼀的key，即使某⽂件被破解，其它⽂件也还是安全的，⼤⼤增加了破解者的

难度。

      以上⽅法仅仅解决了视频⽂件的加密问题，但如果盗版者使⽤录屏的⽅式，那么视频依然存在被盗版的

可能。防盗秘诀⼆：防录屏⸻教育问答播放器 如何防⽌录屏，这貌似是⼀个不可能解决的问题。 其实采

⽤⼀定的视频互动模式，可以有效的将录屏盗版的⻛险降到最低。 ⽐如在线培训⾏业的教育问答播放器，如

图所示：



发布者可以在视频播放过程中加⼊问题，视频播放到指定的时间点后播放器会⾃动弹出问题，要求观看者回

答，观看者只有在正确回答问题后才能继续播放，如问题回答错误，视频可以被跳⾄其它指定时间点。在线

视频教学应⽤中，交互问题插⼊得越多，防录屏效果越好，这不但可以提升学员的学习效果，⽽且⼤⼤增加

了盗版者操作成本，同时降低了被盗视频的使⽤体验。加密视频托管技术结合问答播放器是⽬前最佳的防⽌

视频盗版的⽅法。


